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1 Allgemeines

Erkldrung zur Datenschutz-Informationspflicht.

Die Conesphere GmbH - im folgenden als ,Conesphere GmbH" oder ,wir/uns” bezeichnet, ist eine Gesell-
schaft mit Geschéftssitz in Berlin. Der Begriff , Sicher” ist ein aus der Business-IT nicht mehr wegzudenkendes
Schlagwort durch dessen inflationdren Gebrauch oftmals ein falsches Bild vermittelt wird. Wir mochten klar-
stellen, dass Datensicherheit fiir uns bei der Conesphere GmbH mehr als nur ,ein besonderes Anliegen” ist.
Wir verarbeiten Thre Daten ausschliefllich auf Grundlage der gesetzlichen Bestimmungen (DSGVO, BDSG-neu,
Telekommunikationsgesetz, Telemediengesetz) und setzten bestmogliche Mainahmen zum Schutz vor unbe-
fugtem Zugriff, Verlust, Zerstérung oder Offenlegung ihrer Daten. Mit diesem Dokument mdchten wir Sie tiber
die wichtigsten Aspekte der Datenverarbeitung in unserem Betrieb und im Rahmen unserer Geschéftsbezie-
hung aufkldren.

Gleichbehandlungsgrundsatz

Aus Griinden der Gleichbehandlung werden soweit moglich im gesamten Dokument geschlechtsneutrale Be-
griffe verwendet. Diese sind den entsprechenden juristischen Begriffen gleichzusetzen; d.h. , Kund_in” ist als
bedeutungsgleich mit ,Kunde” zu behandeln, ,Auftragsverarbeitende (Person)” mit ,Auftragsverarbeiter”
Uusw.



2 Datensicherheit
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Sofern nicht anders vereinbart setzen wir bei unseren Systemen auf ,security by design”, dabei gelten die fol-

genden betrieblichen Standards:

2.1 Mehrstufige Zugangskontrolle

Wir gehen sicher, dass nur die Geschaftsfithrung, direkt zustandige Mitarbeiter_innen sowie befugte Parteien
auf von uns verwaltete Systeme und Daten zugreifen konnen. Unsere Mafinahmen umfassen dabei die folgen-

den:

Public Key Infrastructure mit kurzlebigen Zertifika-
ten

Die innerbetriebliche Authentifizierung erfolgt {iber
personengebundene asynchrone Verchliisselungsme-
chanismen. Wir setzten hier auf smartcard basiertes
PGP. Basierend darauf benutzen wir kurzlebige Au-
thentifizierungszerfifikate zur Authentifizierung auf
von uns verwalteten Geraten.

Hardwareverschliisselung

Unsere Gerdte sind standardméfiig mit zufallsgene-
rierten Passphrases vollverschliisselt. Das beinhaltet
Serverhardware, Arbeitsmaschinen und Diensttelefo-
ne. In Einzelféllen greifen wir ,nur “auf Datentrager-
verschliisselung zuriick.

Automatische Sperrmechanismen

Wo applikabel setzten wir auf automatisierte Sperrme-
chanismen, so dass sich zum Beispiel Betriebssysteme
von Mobilgerdten nach einer Anzahl fehlgeschlage-
ner Anmeldungsversuche automatisiert herunterfah-
ren, um zur Absicherung im Diebstahls-/Verlustfall
auf starke Gerateveschliisselung zuriickzugreifen.

Verschliisselte Kommunikation

Wir setzen nach Moglichkeit auf verschliisselte Kom-
munikationskandle - das betrifft Webseiten eben-
so wie innerbetriebliche Email etc. sowie Kommu-
nikation zwischen Servern. Auftragsrelevante und

2.2 Hardware im eigenen Besitz

Kund_innendaten werden intern ausschliefSlich tiber
personenbezogene verschliisselte Kandle kommuni-
ziert.

Da die Mehrzahl unserer Kund_innen leider (noch)
nicht denselben Standards folgt kann Kommunikation
nach aufien auch unverschliisselt erfolgen. Sollten et-
waige Mechanismen zur abgesicherten Kommunika-
tion in ihrem Betrieb bereits existieren, bitten wir sie
uns davon in Kenntnis zu setzten und darauf zuriick-
zugreifen.

Sichere Passworter und Password-Manager

Wenn die Nutzung von passwortbasierter Authentifi-
zierung nicht vermeidbar ist setzten wir auf effekti-
ves Passwordmanagement - sichere Passphrases (zu-
fallsgeneriert und nicht zu kurz) und verschliisselte
Password-Manager.

Virutal Private Networks

Wir reduzieren durch Verwendung von VPNs die An-
griffsfliche unserer Netzwerksysteme und -services
auf ein Minimum.

Bruteforce Protection

Wir bemiihen uns um flachendeckende Absicherung
gegen Bruteforce-Attacken.
Datenschutz-Managment

Es werden regelmaéfiig Risikoanalysen sowie Schulun-
gen der Mitarbeitenden durchgefiihrt.

Sofern nicht anders vereinbart, werden Dienste auf unserer eigenen Hardware betrieben. Unsere Serverhard-
ware befindet sich im Gegensatz zu vielen anderen Anbietern in unserem Besitz.
Wir sind mit unserer Hardware in Rechenzentren von lokalen Dienstleistern (sowohl in Deutschland als auch

in Osterreich) unseres Vertrauens eingemietet.

2.3 Schutz vor Verlust, Zerstorung

Backups, Redundanzen und Monitoring

Unsere Systeme sind durch regelméfige verschliisselte Backups und kontinuierliches Monitoring gegen Daten-
verlust abgesichert. Betriebskritische Dienste sind durch verteilte Redundanzsysteme gesichert. Auf Wunsch
bieten wir auch ortlich verteilte Redundanzsyssteme an.

24 Technische Umsetzung

Es werden dem aktuellen Stand der Technik entsprechende Mafinahmen eingesetzt. Als Vorkehrung gegen
vendor-backdoors etc. wird bevorzugt auf OpenSource Software zuriickgegriffen.
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Verschliisselungsverfahren Webseiten
e RSA (mind. 4096bit) o SSL, TLS
e ECDSA (mind. 256bit)
e AES (mind. 256bit)
Priifsummen

Smartcards und Mail

e PGP e SHA256 oder SHA512

3 Erhobene Daten und Datenverarbeitung
Conesphere GmbH erfasst, speichert und verarbeitet

personenbezogene Daten soweit sie fiir eine Geschiftsbeziehung oder ein Arbeitsverhéltnis mit der Cones-
phere GmbH notwendig sind. Unter personenbezogenen Daten versteht man sdamtliche Informationen
mit denen Sie identifiziert werden konnen. Darunter fallen u.a. Name, Adresse, Kontaktdaten (Telefon-
nummern, E-Mail Adressen) oder Bankverbindungen.

vertragsrelevante Daten werden im Zuge eines Vertragabschlusses mit der Conesphere GmbH zusammen mit
personenbezogenen Daten erhoben. Dazu zidhlen Informationen iiber die Art des Vertragsverhaltnisses,
Vertragsbindung, Vertragslaufzeit und Kiindigungsfrist.

sensible Daten nach Art. 9 DSGVO ausschliefilich im Zuge der Erfiillung von Auftragen und behordlichen
Vorschriften wie z.B: Im Zuge der Installation von Fingerabdruckscannern fiir Kund_innen oder zum
Entrichten der Kirchensteuer fiir in Deutschland gemeldete Mitarbeiter_innen.
Unter die Bezeichnung ,sensible Daten” fallen: Biologische und ethnische Herkunft, politische Einstel-
lung, religitse oder weltanschauliche Uberzeugungen, Gewerkschaftszugehorigkeit, genetische und bio-
metrische Daten zur Identifizierung einer natiirlichen Person wie z.B. Fingerabdruck oder Irisscan, Ge-
sundheitsdaten wie z.B. Sozialversicherungsnummern, Daten zum Sexualleben oder der sexuellen Ori-
entierung.

Die erhobenen Datensitze werden den folgenden Verwendungszwecken zugefiihrt:

3.1 Fiir Rechnungswesen und Geschiftsabwicklung

Wir verarbeiten und tibermitteln die im Rahmen von Geschiftsbeziehungen mit Kund_innen oder Lieferant_innen
relevanten Personendaten (Kontaktdaten, Bankverbindungen etc.), sowie automatisiert erstellte und archivier-
te Textdokumente in diesen Angelegenheiten (Korrespondenzen, Rechnungen, Vertrédge etc).

3.2 Zur Auftragsverarbeitung

Im Zuge der Auftragsverarbeitung speichern, verwalten und dokumentieren wir zur Erfiillung des Auftrags-
gegenstandes notwendige Datensitze. Eine Deklaration und Ubersicht der betreffenden Daten ist als Datenver-
arbeitungsverzeichnis Gegenstand des jeweiligen Vertrages.

3.3 Datenbank aller Geschidftspartner_innen

Diese enthilt die Namen und Kontaktdaten juristischer oder nattirlicher Personen, welche sich mit der Co-
nesphere GmbH in einem Geschéftsverhéltnis befinden oder befunden haben und mit denen diese eindeutig
identifiziert werden konnen. Dazu zihlen u.a. Adresse, Telefonnummer, E-Mail-Adresse oder evtl. Ausweisdo-
kumente. Kategorien der betroffenen Personen:

Kund_innen tibergeben oder zur Verfiigung stellen.

Mitarbeitende

Personen die sich in einem dauerhaften vertraglich ge-
regelten Dienstleistungsverhiltnis mit der Conesphere
GmbH befinden; Arbeitnehmer_innen.

Als Kund_innen gelten juristische oder natiirliche Per-
sonen, welche Produkte oder Dienstleistungen der Co-
nesphere GmbH erwerben bzw. in Auftrag geben.

Lieferant_innen

Als Lieferant_innen gelten juristische oder natiirliche Sachbearbeiter_innen

Personen, die von Conesphere GmbH erworbene Pro-
dukte oder Dienstleistungen durch Lieferung an diese

Conesphere GmbH

Arbeitnehmer_innen, welche bei der Conesphere
GmbH oder Kund_innen mit der Zustidndigkeit fiir ei-
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nen bestimmten Arbeitsbereich betraut sind. Conesphere GmbH und deren Kund_innen, Liefe-

Kontaktpersonen rant_innen, Drittpersonen usw. fungieren.

Personen, welche als zustdndige Abteilung, Ansprech-
person oder Vermittlung fiir bzw. zwischen der

3.4 Personalverwaltung

Wir verarbeiten und tibermitteln Daten welche notwendig fiir die Personalplanung, Personalanstellung, Per-
sonalentlohnung sowie die Personalentwicklung und die damit verbundenen Verarbeitungen und Ubermitt-
lungen fiir Lohn-, Gehalts-, Entgeltsverrechnung und Einhaltung von arbeits-und sozialrechtlich vorgegebener
Aufzeichnungs-, Auskunfts- und Meldepflichten sind, einschliefilich erstellter und archivierter Textdokumente
in diesen Angelegenheiten.

3.5 Optimierung betriebsinterner Ablaufe

Im Zuge relgelmaéfiger interner Audits kann betriebsintern auf Kund_innendaten zugegriffen werden. Samtli-
che daraus produzierten Ergebnisse werden anonymisiert und dienen der Verbesserung unseres Services.

3.6 Website

Cookies

Einige Cookies bleiben auf Ihrem Endgerit gespeichert, bis Sie diese 16schen. Sie ermdglichen es uns, Thren
Browser beim niachsten Besuch wiederzuerkennen. Wenn Sie dies nicht wiinschen, so konnen Sie Ihren Browser
so einrichten, dass er Sie tiber das Setzen von Cookies informiert und Sie dies nur im Einzelfall erlauben. Bei
der Deaktivierung von Cookies kann die Funktionalitdt unsererer Websiten jedoch eingeschrankt sein.

Keine Webtraffic-Analysetools

Zum gegenwartigen Zeitpunkt erhebt Conesphere GmbH keine Daten iiber dezidierte Web-Analyse Tools wie
Google-Analytics oder dhnlicher Produkte. Es ist jedoch moglich, dass dhnliche Funktionen in von uns verwen-
deten Softwareprodukten von Vendorseite integriert sind.

Keine User-Tracking Inbound-Marketing Tools

Zum gegenwartigen Zeitpunkt erhebt Conesphere GmbH keine Daten iiber dezidierte Web-Marketing oder
dhnliche Produkte. Auch hier ist es jedoch mdglich, dass dhnliche Funktionen in von uns verwendeten Soft-
wareprodukten von Vendorseite integriert sind.

4 Thre Rechte

Ihnen steht beziiglich Threr bei uns gespeicherten Daten ein Recht auf folgendes zu:

e Auskunft e Datentibertragbarkeit

e Berichtigung e Widerruf und
e Loschung

e Einschrankung e Widerspruch
Wenn Sie Fragen haben oder vermuten, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstofst
oder Thre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind, kontaktieren Sie uns

bitte unter office@conesphere.com, wenden sie sich an Ihre_n Kundenbetreuer_in oder legen sie Beschwerde
bei der der Datenschutzbehorde ein.

5 Wie werden Daten erhoben

Primér erheben wir Daten dadurch, dass Sie uns diese mitteielen. Dies kann per Kontaktformular, Schriftver-
kehr, bei einem Vertragsabschluss oder per Absprache geschehen. Andere Daten werden automatisch durch
unsere IT-Systeme erfasst:

5.1 Formular, Schriftverkehr

Wenn sie uns per Schriftverkehr, Formular, Vertragstext, Anfrage oder anderweitiger Kommunikation fiir eine
Beantwortung, Bearbeitung oder Auftragserfiillung notwendige Daten zukommen lassen werden diese zusam-
men mit einer Dokumenation der Kommunikation bei uns gespeichert.
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5.2 Server und Webseiten Logdateien

Auf Webseiten und Servern erfolgt eine automatisierte Protokollierung der eingehenden Verbindungen und
getatigten Aktionen. Auch verschiedene von uns betriebene Dienste erstellen automatisierte Protokolle. Diese
bleiben auf den Geréten bis zu ihrer automatischen Uberschreibung bei der nichsten Logfile-Rotation erhalten.
Die vorriibergehende Protokollierung dieser Daten ist eine technische Notwendigkeit um grundlegende Funk-
tionen wie IP-basierte Bruteforce Protection erkennen von verdédchtigem Verhalten fiir einen sicheren Betrieb
zu gewdhrleisten.

SSH- und andere Remoteverbindungen Webseiten
o [P-Adresse e IP-Adresse
e Datum und Uhrzeit der Verbindung e Datum und Uhrzeit der Verbindung
o MAC-Adresse des verwendeten Gerétes e MAC-Adresse des verwendeten Gerates
e Shell/Bash-History e Sofern ihr Browser dazu konfiguriert ist: Session-
i Cookies ( Notwendig fiir Funktionen wie ,Wa-
Angebotene Dienste renkorb”, ,Eingeloggt bleiben” und diverse
o Servicespezifische History Formular-Funktionen )

6 Speicherdauer, Aufbewahrungsfristen

Wir sind verpflichtet steuerrechtlich relevante Daten aufgrund der gesetzlichen Aufbewahrungspflicht 7 Jah-
re aufzubewahren. Dartiber hinausgehend behalten wir uns vor, Daten im Bedarfsfall bis zur Beendigung der
Geschiftsbeziehungen, bis zum Auslaufen fortlaufender Gewahrleistungs- oder Garantiefristen oder bis zur
Beendigung eines allfdlligen Rechtsstreits aufzubewahren.

Um diese Fristen zu wahren, werden Daten bis zu 10 Jahre gespeichert. Zahlungsdaten und persénliche Da-
ten werden mit Ende einer entsprechenden vereinbarten Dateniibergabefrist oder 2 Monate nach Vertragsende
geloscht. Sollten keine expliziten Vertrdge bestehen, sondern ergibt sich eine Regelmifigkeit der Geschafts-
beziehung aus bisherigen Lieferungen und Leistungen kommt es zu einer Loschung der Zahlungsdaten und
personlichen Daten nach der doppelten {iblichen Zeitspanne zwischen den Geschiftsfillen. Etwaige Backups
werden hier im Rahmen der technischen Méglichkeiten ebenfalls geloscht, spatestens aber bei Uberschreibung
oder Vernichtung der Backup-Medien.

7 Weitergabe an Dritte

Daten werden sofern es notig ist an Dritte weitergegeben, dabei handelt es sich um von Kund_innen unab-
héngige juristische oder nattiirliche Personen, welche der Conesphere GmbH Produkte oder Dienstleistungen
zur Verfiigung stellen. Dazu gehoren beispielsweise Anwaltskanzleien, Buchhalter_innen, Steuerberater_innen,
Versicherungen im Versicherungsfall, Inkassounternehmen und den Exekutivbehérden falls gerichtlich ange-
ordnet. Zahlungsdaten werden an Bankinstitute oder Zahlungsdienstleister weitergeleitet, sofern dies der Zah-
lungsabwicklung dient. Die Weiterleitung an Behorden findet nur im Rahmen gesetzlicher Pflichten statt. Wir
verlangen von allen Dritten, dass sie gemaf den giiltigen Datenschutzvorschriften die entsprechenden techni-
schen und betrieblichen Mafinahmen anwenden, um Ihre personenbezogenen Daten zu schiitzen.
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